PAYTR HAVALE / EFT IFRAME API
ENTEGRASYON DOKUMANI 2. ADIM



ilk adimda iFrame ile agilan formu doldurarak miisteri deme bildirimi yaptiginda, PayTR operasyon ekibi
bildirimi goriir ve 6demeyi kontrol eder. Kontrol sonrasi, PayTR sistemi tarafindan arka planda (server-
side) magaza bildirim sayfasina (Bildirim URL) POST metodu ile kontrolliin sonucu gonderilir. Bu bildirime
istinaden Uye isyeri siparisi onaylar veya iptal eder.

* POST REQUEST igeriginde gonderilecek degerler:

Alan adi Aciklama
merchant_oid Magaza siparis no: Satis islemi icin belirlediginiz siparis numarasi
status Odeme isleminin sonucu(success/failed)
total_amount Odeme tutari (100 ile carpilmis hali génderilir. 34.56 TL => 3456)

Uye isyerinin, PayTR sisteminden génderilen degerleri kontrol edebilmesi icin

hash glivenlik amacli olusturulan hash

failed_reason_code Odeme bildiriminin onaylanmamasi durumunda génderilir

failed_reason_msg Odeme bildiriminin neden onaylanmadigi mesajini icerir

Magazaniz test modunda iken veya canli modda yapilan test islemlerde 1 olarak

test_mode i s
- gonderilir.

* Bildirimin PayTR sisteminden geldiginden ve ulasim esnasinda degistirilmediginden emin olmak igin,
POST igerisindeki hash degeri ile, tarafinizca olusturulacak hash degerinin ayni oldugunu kontrol
etmeniz, glvenlik acisindan blylk 6nem arz etmektedir.

Hash degeri, Magaza siparis no (merchant_oid), Magaza gizli anahtari (merchant_salt), Odeme sonucu
(status) ve Odeme tutari (total_amount) bilgilsini uc uca ekleyerek, HMAC yéntemi ile hash olusturulur.
islemde sha256 algoritmasi ve anahtar olarak "Magaza parolasi (merchant_key)" kullanilmalidir. Olusan
paytr_token son olarak base64 encode fonksiyonundan gegirilmelidir.

Hash hesaplama igin 6rnek kodlara bakabilirsiniz.

* Magaza bildirim sayfasina (Bildirim URL) yapilacak istege Uye isyerinin dénmesi gereken yanit
(RESPONSE) text (diiz yazi) formatinda ve yalnizca OK degeri olmalidir.

Onemli: OK yanitinin éncesinde veya sonrasinda HTML veya herhangi baska bir icerik ekrana
basilmamalidir. Bildirim URL sayfasi, misterinin gorecegi bir sayfa degildir, PayTR ile Magaza arasinda
arka planda (server-side) bir iletisimde kullanilir. OK yaniti alinmayan 6deme islemleri, Magaza
Paneli'ndeki islemler sayfasinda “Devam Ediyor” olarak gériiniir. PayTR sistemi OK cevabini istendigi
sekilde almadigi durumda, bildirimin basarisiz oldugunu varsayarak bir slire daha tekrar tekrar bildirim
gondermeye calisacaktir.

Onemli: PayTR bildirim sistemi, ag trafik sorunlari ve benzeri nedenlerden dolayi ayni deme islemi igin
birden fazla onay bildirimi génderebilir. Bu durumda yalnizca ilk bildirim g6z 6niinde bulundurulmali,
sonraki bildirimler igin musteriye tekrar tiriin/hizmet sunulmamali, yalnizca OK yaniti génderilerek islem
sonuglandiriimalidir. Tekrarlayan bildirimlerin tespiti Magaza siparis numarasi (merchant_oid) temel
alinarak yapilabilir.

* Odeme isleminin basarisiz olmasi durumunda bildirim POST iceriginde “failed_reason_code” ve
“failed_reason_msg” olmak Uizere iki alan daha gelir. Bu alanlar hash hesaplamasinda kullaniimaz. Bu
mesajlar istenirse musteriyi bilgilendirme amaciyla eposta veya magaza mesaj sistemi lizerinden
musteriye iletilebilir.



failed_reason_code failed_reason_msg Aciklama
4 Havale/EFT 6demesi tespit edilemedi. Odeme bildirimi formunda miisterinin belirtmis
oldugu bilgiler ile 6demeye ulasilamamistir.
Havale/EFT 6deme tutari yetersiz. Litfen | Musterinin bankaya gonderdigi tutar, alisveris
5 gonderdiginiz tutar kadar bildirim yapin. | tutarindan (payment_amount) az oldugundan onay
verilmemistir.
Miusteri 6deme yapmaktan vazgecti ve Musteri, kendisine taninmis olan islem siresinde (1.
6 odeme sayfasindan ayrildi. ADIM’da tanimlanan timeout_limit degeri) islemini
tamamlamadi veya miisteri ddeme sayfasini
kapatarak islemi sonlandirdi.
Bildiriminiz alinmadi, ltitfen 6nceki Miusteri heniiz kontroll sonuglanmamis bir 6deme
7 bildiriminizin kontroliiniin sonuglanmasini | bildirimi bulunurken, tekrar bildirim yapti.
bekleyin.
a1 Havale/EFT 6demesi ile bildirimdeki Ad- | Musterinin bildirim yaparken girdigi Ad Soyadi ile
Soyadi uyusmuyor. banka kayitlarindaki Ad Soyadi uyusmadi.
42 Havale/EFT 6demesi ile bildirimdeki TCKN | Musterinin bildirim yaparken girdigi TCKN ile banka
uyusmuyor. kayitlarindaki TCKN uyusmadi.
43 Bu Havale/EFT 6demesi daha 6nce Misterinin bildirimi sonrasi yapilan kontrolde, bu
onaylanmis. 6demenin daha 6nce bildirilip onay aldigi goralda.
Bu Havale/EFT 6demesi iade edilmis. Musterinin bildirimi sonrasi yapilan kontrolde, bu
6demenin daha 6nce iade edildigi goralda.
Dekonttaki iki farkli Ad-Soyadindan Musterinin bildirimi sonrasi yapilan kontrolde,
45 yalnizca birisi yazilmis dekontta yazan iki Ad Soyadi bilgisinden yalnizca
birisinin girildigi goruldu

Opsiyonel: Ara bildirimleri alma

Musterinizin, iFrame igerisinde bildirim formunu doldurmasiyla birlikte, talep etmeniz halinde PayTR alt
yapisi belirteceginiz “Ara Bildirim URL” adresine bir ara bildirim yapacaktir. Bildirim igeriginde
EFT/Havale isteginde gondermis oldugunuz siparis numarasi ve misterinizin islem igin segtigi banka
bilgisi bulunur. “Ara Bildirim URL” olarak kullanmak istediginiz URL bilgisini PayTR Magaza Paneli >
Ayarlar boliminden ekleyebilirsiniz.

Agiklama Alan adi
Hash: Bildirimin dogrulugunu belirten hash bilgisi hash

Durum: Ara bildirim icin “info” degeri gelir status

Siparis numarasi: EFT/Havale bildirimin baslatirken merchant_oid
gonderdiginiz siparis numarasi

Banka: EFT/Havale bildirimin yapildigi banka bank

ONEMLI UYARI: Bildirim URL’iniz PayTR Magaza Paneli > Ayarlar > Bildirim URL Ayarlari kismindan, eger
sitenizde SSL var ise Bildirim URL protokoliini HTTPS olarak ayarlamaniz gerekmektedir. SSL sertifikaniz
yok ise, kesinlikle HTTPS'li link kullanmayin. Eger sitenizde PayTR entegrasyonundan sonra SSL kurulumu
yaptiysaniz, Bildirim URL Ayarlari bélimune giderek, buradan protokoli HTTPS olarak degistirerek
kaydedin. Eger kurulumdan sonra sitenizdeki SSL sertifikasini iptal ederseniz, Bildirim URL Ayarlari
bélimine giderek, buradan protokoli HTTP olarak degistirerek kaydedin.




